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劳动者个人信息法律保护的
挑战与应对

丁晓东

[摘要] 劳动者个人信息保护面临隐私权与个人信息保护二元框架、个人信息处理合法性基础、具

体权利义务适用等方面的挑战。究其原因,个人信息保护法与劳动法所调整的都是具有一定支配性

的不平等关系,而且其关系都兼具合作性与对抗性。二者的问题叠加使得劳动者个人信息保护不能

简单套用个人信息保护的一般框架。应当坚持信义义务与实用主义原则,在兼顾用人单位人力资源

管理需求的同时,要求用人单位承担企业的个人信息治理责任,为劳动者个体与集体提供安全与可

信赖的个人信息处理。在制度上,应根据不同场景适用个人信息保护的相关制度,实现个人信息保

护与劳动者保护的双重目标。
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劳动者个人信息保护是一个历史性难题。在西方的劳资关系发展史上,用人单位常常借用各种

手段,对工作场所与劳动者进行监控,以达到保护劳动安全、促进工作效率、阻挠劳工运动的目

的。早在19世纪中期,为了帮助用人单位执行企业纪律、监督工会,一位名叫阿伦·平克顿

(ThePinkertons)的人成立了侦探局,为企业提供监视用人单位的种种服务。① 这种服务最终导致

美国国会通过了 《反平克顿法案》,禁止联邦政府雇佣平克顿或任何类似组织。②

到了20世纪,随着福特主义与泰勒制的兴起,工厂开始推广标准化、自动化的生产模式,企

业的管理也开始专业化与标准化地培训工人,通过研究工人的工作流程与生产过程,为工人制定可

以量化的工作强度与考核标准,以此调动工人的积极性,避免企业存在生产混乱、磨洋工等现

象。③ 与20世纪前企业对个人信息的侦探性收集与利用相比,福特主义与泰勒制下用人单位对雇

员信息的监控形成了一套体系性的制度,用人单位对雇员的系统性监控进一步增强。“亨利·福特

拿着秒表在工厂里徘徊的形象”,成了现代工业时代雇员监控的经典形象。
进入20世纪六七十年代以来,伴随着西方信息技术的发展,用人单位对个人信息的收集进入

一个新阶段,开始从工业化的收集迈向信息化时代的收集。例如刷卡代替了原先的签到,工作场所

的24小时视频监控代替了原先的用人单位巡视。④ 伴随着现代科技层出不穷地新应用,个人信息
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的收集呈现出急遽加速的趋势。有的用人单位关注个人在社交网络的各种信息、发言甚至是网站浏

览记录,有的用人单位利用为员工提供的各类佩戴设备,全天候地获取雇员的位置、健康等

信息。①

在政策与法律应对层面,各国对雇员的个人信息保护一直保持高度关注。国际劳工局于1997
年发布了 《保护劳动者个人数据行为守则》,提出了收集与处理劳动者数据的十三项准则。② 20世

纪80年代,美国技术评估办公室 (UnitedStatesOfficeofTechnologyAssessment)出版了 《电
子监控:新技术、新紧张局势》的报告。③ 欧盟2018年生效的 《一般数据保护条例》第88条对雇

员信息保护做了专门规定,第29条工作小组随后针对工作场所的数据处理出台指导意见。④ 整体

而言,当前美国对劳动者个人信息的保护仍然处于传统隐私权保护与若干单行法律保护的阶段,而

欧盟则由于其1995年制定的 《数据保护指令》与2018年生效的 《一般数据保护条例》,对劳动者

个人数据提供了更为严格的保护。

2021年8月20日,我国 《中华人民共和国个人信息保护法》(下文简称 《个人信息保护法》)
通过,我国的劳动者个人信息保护也迎来一个全新的阶段。我国的 《个人信息保护法》采取了类似

《一般数据保护条例》的综合立法模式,对不同行业与场景下的个人信息保护做出了统一规定。在

此之前,其他大量的法律法规也对个人信息进行不同角度的保护,例如 《网络安全法》 《民法典》
人格权编,都专门制定了个人信息条款。

本文所要解决的问题是,在个人信息保护综合立法的背景下,劳动者个人信息保护面临哪些挑

战?⑤ 这些挑战的背后原因与形成原理是什么? 如何通过制度设计回应此类挑战? 本文认为,劳动

者个人信息保护面临隐私权与个人信息保护二元框架、劳动者个人信息处理合法性基础、个人信息

权利与信息处理者义务适用等多方面的挑战。其原因在于,劳动者保护与个人信息保护都具有不平

等性、持续支配性、兼具合作性与对抗性等特征,而且二者的问题叠加使得这些特征更为明显。为

了解决这些问题,本文提出以信义义务和实用主义原则为指导,要求用人单位承担企业的个人信息

治理责任,协调劳动者个体与集体需求。在制度设计上,本文以求职、工作场所、工作场所之外等

场景为例,提出不同场景下的个人信息保护制度设计。

一、劳动者个人信息保护的挑战

如上所述,我国个人信息保护采取综合立法模式。这种模式的优点是可以适用于所有主体,包

括劳动者、消费者与其他信息主体或数据主体。但就劳动者个人信息保护而言,此类综合立法模式

也存在若干挑战。
(一)隐私与个人信息二元框架的挑战

首先,隐私与个人信息的二元保护框架能否有效保护劳动者,存在争议。按目前的隐私权与个
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人信息保护法,二者首先存在不同的适用范围。简单来说,隐私权可以适用于所有的关系,只要存

在侵犯隐私的情形,法律都可以将二者拟制为侵权关系进行调整。相反,对于个人信息保护,其适

用前提则是存在个人信息处理关系。例如我国 《个人信息保护法》第3条规定:“在中华人民共和

国境内处理自然人个人信息的活动,适用本法。”欧盟 《一般数据保护条例》将适用范围界定为

“全自动个人数据处理、半自动个人数据处理,以及形成或旨在形成存档系统的非自动个人数据处

理”,同时在 “重述”中明确,《条例》不适用 “与专业或商业活动无关的个人或者家庭事务”的个

人数据处理,以及在自动化或半自动化情形下 “未按照特定标准构建的档案或档案集及其封面”的

情形。①

按照这个标准,当用人单位采取自动化或半自动化手段,或者系统性地对个人信息进行建档而

收集个人信息,则其活动属于 《个人信息保护法》或 《一般数据保护条例》等法律的适用范围②;
但如果用人单位没有进行此类活动,仅仅在日常工作交往中获取个人信息,则此类行为不在一般个

人信息保护法的适用范围,只能适用于传统隐私权保护。我国和欧盟等国家和地区的法律都将自然

人因为 “个人或者家庭事务”而处理个人信息的情形排除在个人信息保护之外。③

隐私权保护与个人信息保护的这种二元划分有其合理之处,因为隐私权保护主要针对信息能力

平等或拟制为平等的主体。无论是大陆法系人格权体系下的隐私权保护④,还是美国的隐私侵

权⑤,所保护的都是个体在社会中的 “社交规则”。⑥ 但个人信息保护则相反,个人信息保护针对

的是信息能力不平等或拟制为不平等的主体⑦,其保护的是一种通过信息技术或手工大规模建档的

信息处理关系。如果将平等民事主体之间的信息关系也纳入个人信息保护范畴,将会导致普遍违

法。法律不可能将所有未经他人同意打听他人信息均认定为违法,个人也不可能向信息获取者行使

查询复制权、更正权、删除权等权利主张。
但在劳动用工的场景下,隐私权与个人信息保护的二元法律框架面临不少挑战,可能都无法有

效保护劳动者。由于雇佣关系本身的从属性与支配性,用人单位或其管理者常常能够比较容易获得

劳动者个人信息;特别是随着社交媒介的兴起,用人单位及其管理者更是可以毫无障碍地大量获取

个人信息。⑧ 但是悖论的是,劳动者可能在很多情形下既无法通过隐私侵权寻求保护,又无法通过

个人信息保护法寻求保护。一方面,用人单位获取的很多信息可能属于公共信息,无论是日常生活

和工作中获取的信息,还是社交媒介的信息,可能都无法满足隐私侵权的救济要件。另一方面,用

人单位所获取的信息可能是偶然性的,并没有利用自动化或半自动化手段进行处理,也没有对个人
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信息建立档案系统。这样,用人单位或其管理者与个人之间可能就没有成立个人信息处理关系,不

适用个人信息保护法的规定。但毫无疑问,由于劳动关系本身具备支配性与从属性,即使用人单位

收集的是公开信息,且此类信息没有进行系统化存档,过多的劳动者个人信息收集也可能对劳动者

产生威胁。
其次,个人信息保护法适用的另一个挑战是,何种情形下小微企业构成个人信息保护法适用的

豁免? 对于此类豁免,我国的 《个人信息保护法》进行了明确规定,第62条规定国家网信部门统

筹协调有关部门制定 “针对小型个人信息处理者”的规则。在 《个人信息保护法》的立法过程与专

家研讨中,立法起草者与专家学者对小型信息处理者的豁免或责任减轻也有一定共识。欧美的相关

立法也对此有较为明确的规定。
在消费者个人信息保护的场景下,对便利店、小作坊进行个人信息保护法豁免,这具有很强的

正当性,因为这些小微企业更类似民事主体,对个人信息不具备超大规模的收集与处理能力,也不

具备设置专业人员的能力。但在劳动用工关系中,这种豁免也可能带来一定的悖论。因为相比大型

企业,小微企业的用人单位与员工恰巧更为熟悉,而且更容易随意调取各类技术手段收集而来的员

工信息,一旦企业收集劳动者大量个人信息,并且结合日常劳动管理场景利用此类信息,小微企业

的用人单位就可能对员工造成更大的威胁。① 相反,大型企业中企业与员工的关系更为科层化,其

对劳动者个人信息的收集与监控也相对规范。如果对大型企业无条件施加个人信息保护的一般责

任,对小微企业无条件豁免或克减个人信息保护的一般责任,这反而不利于对劳动者进行保护。
(二)合法性基础的挑战

劳动者个人信息保护的第二个挑战在于个人信息处理的合法性基础。目前,我国 《个人信息保

护法》第13条规定了处理个人信息的七项情形,包括个人同意、合同必需 “或者按照依法制定的

劳动规章制度和依法签订的集体合同实施人力资源管理所必需”、履行法定职责或者法定义务、应

对突发公共卫生事件、在合理的范围内处理已公开的个人信息、新闻报道、舆论监督等。其中 “人
力资源管理所必需”的表述为立法过程的最后一刻加入。相较欧盟 《一般数据保护条例》的规定,
我国并未单独将 “正当利益”列为处理个人信息的合法性基础,而是在 “合同必需”一项中补充人

力资源管理这一情形,在一定程度上是为了实现 “控制者或第三方所追求的正当利益 (legitimate
interest)”的限缩。② 在 《个人信息保护法》起草过程中,企业正当利益特别是劳动用工场景下企

业正当利益一再被提起,最终立法者纳入了人力资源的限定条件,但并没有效仿欧盟使用 “正当利

益”的宽泛表述。
在用工场景下,企业的正当利益或 “人力资源管理所必需”主要包括监控和保护公司财产,包

括保护公司的有形财产和知识产权,设置企业合理的激励制度,为劳动者提供合理的报酬,提高劳

动者的生产效率。在劳动关系中,用人单位与劳动者之间并不总是能够通过计件或标准化任务完成

的方式进行考核,如果能进行此类考核,用工主体与劳务提供者之间就会形成承揽关系或劳务关系

等民事关系,而非具有从属性的劳动关系。正是因为很多工作是非标准化的,用人单位与劳动者之

间形成以 “控制与从属”为基本特征的劳动关系,用人单位对劳动者具有一定的管理权,企业正当

利益或 “人力资源管理所必需”也成为个人信息处理的合法性基础③,但这也对劳动者个人信息保

护提出了挑战。正如上文所述,在劳动用工的场景下,劳动者个人信息所面临的风险要远大于消费
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这属于企业正当利益”。
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者等场景,因为用人单位对于劳动者更为熟悉,更具有支配力。在这种背景下,企业的正当利益与

劳动者个人信息保护需求之间的关系将更为紧张。①

劳动者个人信息处理合法性基础的另一挑战是告知同意原则。虽然包括我国在内的所有国家都

将同意作为个人信息处理的一般合法性基础,但在劳动用工的场景下,这一基础是否适用仍然存

疑。这不仅关涉到告知同意的一般困境,例如个人没有时间阅读、不容易理解信息处理者的告

知,② 在劳动用工的场景下,其中更严重的问题是劳动者是否有可能做出真正有意义的选择。出于

工作需要,劳动者一般都会同意用人单位的信息收集。特别是当劳动者获取工作之后,出于对工作

稳定性的需求,劳动者更难拒绝用人单位所提出的各类信息收集要求。也因此,很多国家和地区的

法律指引都质疑了告知同意原则的有效性。例如欧盟第29工作组指出:“对于大多数员工数据处理

案例,处理的法律基础不能也不应该是员工的同意。”③

(三)权利义务适用的挑战

劳动者个人信息保护的第三个挑战在于个人信息保护中的权利义务适用。各国的个人信息保护

制度均继承了 “公平信息实践”的框架④:一方面,赋予个体以知情选择权、查询复制权、更正

权、删除权、脱离自动化处理权、携带权等权利;另一方面,则对信息处理者施加各种义务,在满

足个体信息权利的同时承担目的限制、信息最小化、限期储存、信息安全、信息质量等义务。⑤ 但

是,这种权利与义务的制度设计一旦落到各种劳动用工的各种场景,就会发现有的权利与义务未必

适用。
就劳动者的信息权利而言,劳动者在视频监控等很多场所下就未必有权行使其查询复制权、携

带权等权利。尽管查询复制权或访问权常常被认为是个人信息权利中的一种基本权利⑥,但在很多

场景下,用人单位或用人单位所收集的个人信息往往多人混同,当个人提起信息查询复制权的主

张,要求复制此类视频,甚至提出要求大规模复制此类视频,则此时就很可能侵犯他人的信息权

利。尽管工作场所具有一定的公共性,但如果每位员工都可以调取和复制此类视频,则等于每位劳

动者都将暴露于他人的24小时监视之下,劳动者的隐私与个人信息将遭受重大威胁。同样,劳动

者对于工作场所监控的信息删除权也面临争议,因为此类监控可能需要保存一段时间,以防在一些

问题出现时对其进行调用取证。除非此类视频涉及劳动者的某些私密信息或活动,否则个体所提出

的删除权可能很难主张。
就用人单位的信息责任而言,有的责任可能适用于所有场景,但其他有的责任则可能在有的场

景下适用,在其他场景下不适用。例如信息安全的责任对于所有场景可能都适用,但限期储存的责

任可能会与用人单位的安全保障义务具有一定冲突,用人单位具有保存数据一段时间的正当需求。
而对于信息质量而言,在有的场景下,高清画质以及具有高识别度的个人信息收集可能有利于精准
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LouisianaLawReview,2006,66 (4):1111.
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例如我国 《民法典》与 《个人信息保护法》都规定了这种权利,欧盟则不仅在 《一般数据保护条例》中规定了这种权利,

而且在 《欧盟基本权利宪章》中也规定了这一权利。参见 《民法典》第1037条;《个人信息保护法》第45条;《一般数据保护条

例》第15条;《欧盟基本权利宪章》第8条。
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识别劳动者,从而为劳动者提供更好的服务与实施更方便高效的人力资源管理;但在其他场景下,
用人单位采取模糊化的视频监控,可能既可以实现其正当利益,又可能防止对劳动者对隐私与个人

信息造成过多侵扰。

二、劳动者个人信息保护的原理反思

劳动者个人信息保护为何面临挑战? 从原理层面分析,可以发现劳动者个人信息保护面临个人

信息保护的一般性问题与劳动用工场景下的特殊性问题。由于个人信息保护所涉及的关系具有不平

等性、关系持续性、兼具合作对抗性,导致个人信息保护具有权利相对不确定性、场景依附性、制

度弹性等特征。在劳动者场景下,上述特征与原因进一步放大。
(一)个人信息保护的一般性

首先,个人信息权利具有一定的不确定性。从隐私保护到个人信息保护,这虽然已经成为我国

和很多国家的共识,但除了隐私权的那部分法益,个人信息保护到底保护什么? 这仍然是一个有争

议的问题。从是否需要保护来看,强调个人信息流通共享的观点认为,只要个人信息收集与处理不

涉及隐私性权益,就不应该从法律层面立法保护个人信息①;而相反的观点则认为,收集与处理个

人信息本身就构成了一种威胁。② 从权利的性质角度看,个人信息权利可能与人格权相关,保护个

人信息可能是为了保护个人的人格不被侵害③,但个人信息权利也可能和个人的财产性权益与风险

防御等权益相关。④ 从比较法来看,欧盟将个人信息被保护的权利上升为一种基本权利,对个人信

息更多采取公法规制⑤,而美国则主要将其视为一种消费者权利,对其预留了更多私法自治的空

间。⑥ 以上种种争论都反映了个人信息保护不像隐私保护那样达成更高共识。
其次,个人信息保护具有场景依附性。个人信息保护与财产权等有形物的保护并不相同,如果

说有形物的保护是保护物体本身,那么个人信息保护保护的是不同场景下个人信息被收集、储存、
加工、利用、流转这一系列行为操作,而非个人信息本身。这其中的原因在于,土地、财产等有形

物不会因为场景的变化而发生太多的变化,但个人信息则可能因为其收集者、处理者、处理者与个

人之间的关系、行业规范、信息性质的不同而不同。⑦ 这也正是为何欧盟等地区和国家在进行综合

统一立法后,都通过监管机构进一步发布各类场景化的指南。
最后,个人信息保护法所采取的制度具有较大弹性。我国和欧盟等国家均采取综合立法的个人

信息保护体例,这种体例的优势是法条较为清晰明确、适用范围较广。但从制度弹性来看,其制度

弹性要超过很多常见的法律,甚至超过美国所采取的消费者隐私保护法的立法路径。⑧ 因为这种制
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⑧
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makers”.TheJournalofPrivacyandConfidentiality,2011,3 (1).
HelenNissenbaum.PrivacyinContext:Technology,Policy,andtheIntegrityof SocialLife.Stanford University

Press,2009,p.141.
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度其实采取了一种公私法高度融合①、具有广义社会法特征的合作治理路径,其中公法规制与私法

自治的界限并不特别明确。② 再加上上述个人信息权利的相对不确定性、个人信息保护的场景依附

性,就会让个人信息保护法中有的权利与责任因场景的不同而变换。相对而言,美国的立法路径则

对特殊领域进行更为刚性的规制立法,对其他领域给予更多私法自治的空间,这使得美国个人信息

保护中公法规制与私法自治的界限更为清晰。
从成因来看,个人信息保护之所以具有这些特征,是因为个人信息保护所涉及的是具有不平等

性、关系持续性与兼具合作对抗的关系。信息处理者与个人之间由于信息能力上的持续性不平等,
二者构成了支配型关系。而他们之间又并非简单地对抗关系,在很多情形下,信息处理者既可能利

用其信息优势支配个人,但也很可能利用信息为个人提供更好服务和安全保障。
(二)劳动者个人信息保护的特殊性

劳动者个人信息保护具有个人信息保护的一般性特征,但也具有特殊性。其特殊性在于,即使

不存在个人信息处理关系,劳动关系中用人单位与劳动者之间也具有不平等性、关系持续性与兼具

合作对抗性。一方面,在劳动关系确立后,用人单位可以对劳动者进行指挥与管理,二者具有持续

不平等的人身从属性或支配型关系③;另一方面,用人单位既可能侵犯劳动者权益,但也可能和劳

动者形成互惠合作的关系。因此,上述个人信息保护法的一般性特征,在劳动者个人信息保护中会

被进一步放大。
首先,劳动者个人信息权利更不确定,个人信息保护与隐私保护的界分更不明确。就一般制度

而言,个人信息保护与隐私保护区分的关键在于是否存在处理行为,如果不存在处理行为,则双方

构成罗伯特·波斯特所谓的侵权隐私保护或 “尊严隐私”;如果存在处理行为,则双方构成个人信

息保护或 “数据隐私”。④ 但是,由于用人单位与劳动者本身的持续性不平等和合作对抗共存关系,
即使非处理的个人信息收集,也可能产生个人信息保护所要处理的持续性不平等问题,需要在对劳

动者的隐私权进行特殊保护。⑤ 此外,虽然个人信息保护法对小微企业进行豁免,但劳动用工场景

下的小微企业完全可能对劳动者造成同样的信息威胁,甚至可能造成比大型企业更大的信息威胁。
其次,劳动者个人信息保护的场景性更突出。这不仅是因为劳动用工本身就构成一种行业场

景,区别于教育、金融、消费、医疗等场景⑥,而且还因为用人单位与劳动者之间的复杂关系,二

者之间常常存在更多场景混同。例如二者之间常常存在工作场景与生活场景的混同,用人单位对劳

动者的生活关心,本来属于日常交往中的信息规则,但在特定场景下,又可能转化为工作上的支

配。用人单位了解到劳动者可能准备生二胎,就可能导致其对劳动者的另类对待。⑦ 在我国的职场

氛围中,这种工作关系与生活关系混同的情形更为普遍,也因此使得劳动者个人信息保护更具场

景化。
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最后,劳动者个人信息保护的制度具有更大弹性。除了个人信息保护的制度弹性之外,劳动者

保护本身也一直面临着私法自治与公法规制的紧张张力。在相对支持市场的学者看来,劳动关系更

多应该以私法自治的方式进行调整①;而在相对支持劳动规制的学者看来,劳动关系则呈现资强劳

弱的特征,需要倾斜保护。② 因此,劳动法律制度本身就是一种公私法混同的法律制度③,有关

“管制”还是 “放松”的讨论持续存在。④ 例如不同学者对于学历要求、年龄要求是否构成就业歧

视,需要法律规制,就有不同看法⑤;近年来讨论颇多的平台用工规制领域,亦出现有关更多发挥

市场自治还是更多赋予劳动保护的争论。⑥ 当劳动者保护中的制度争议叠加个人信息保护中的制度

争议,就会使得劳动者个人信息保护中的有关制度设计更具复杂性。

三、劳动者个人信息保护的原则重构

面对劳动者个人信息保护的双重挑战,法律应当按照何种原则进行制度设计? 这一部分提出,
可以引入信息信义义务原则和实用主义原则保护劳动者个人信息,根据不同场景而适用个人信息保

护法中的有关制度,避免对用人单位进行全有或全无的规制。
(一)信义义务原则

在个人信息保护的研究与实践中,信义义务的原则就已经被提出,以应对个人信息保护的若干

困境。个人信息保护法的研究已经表明,面对个人与平台等企业之间的专业能力差距,个人常常难

以通过传统合同法进行真正的个人信息自我管理,也难以通过传统侵权法进行救济。⑦ 对此,巴尔

金等教授提出了个人信息保护的信义法保护方案,以对传统私法进行转型升级。他指出,信息处理

者与个人之间的关系与信义义务所处理的关系具有一定的相似性。在律师与客户、⑧ 医生与病人的

关系中,⑨ 都可能存在专业知识差距与相互依赖的问题。这与平台等信息处理者与个人之间的关系

具有类似性,二者既在信息能力方面差距显著,同时个人对于平台又形成一定的依赖。􀃊􀁉􀁒 因此,可

以引进信义义务原则,要求平台对个人信息保护承担更高的责任。
信义义务主要包括谨慎义务与忠诚义务。所谓谨慎义务,指的是受托人必须谨慎行事,尽职尽

责,以免损害委托人、受益人或客户的利益。而所谓忠诚义务,指的是受托人必须牢记委托人或客
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户的利益,为客户的利益行事,避免潜在或实际的利益冲突。① 相比合同义务,合同中的一方只需

要按照合同的要求完成任务即可,但在信义法框架中,受托方还需要促进合同规定之外的委托人

利益。②

当然,个人信息保护中的信义义务与一般的信义法仍有较大区别,与狭义的财产信托法

(trustlaw)则更有较大差别。③ 传统的信义义务是在有偿报酬的前提下形成的,且在很多情形中

是一对一关系;财产信托法则更是聚焦于财产关系与责任。但网络平台等信息处理者与个人之间不

是一对一的关系,其关系的紧密程度远低于医生和律师等关系中的传统信义法关系,而且网络平台

等信息处理者也不直接涉及财产问题。因此,个人信息保护中的信义义务应当被视为一种 “基于特

定目的的信息信托 (special-purposeinformationfiduciaries)”④,其目的主要是为了保护用户的隐

私权益与信息权益。
在劳动者个人信息保护中,可以寻求一种保护劳动者一般权益与个人信息权益的特定信义义

务。一方面,用人单位对于劳动者本身就承担很多义务,在一定程度上具备信义义务的特征。⑤ 这

就是意味着,首先,即使用人单位对劳动者的信息收集不适用个人信息保护法,甚至不适用传统隐

私权保护,用人单位也应在相关活动中承担谨慎义务、忠诚义务等劳动法上的信义义务,注重劳动

者权益保护。其次,当用人单位的相关信息处理活动涉及个人信息时,用人单位应承担信息信义义

务,例如用人单位不能以劳动者同意或授权为由,任意收集与处理个人信息。⑥ 总之,用人单位应

超越一般的合同义务,承担符合劳动者个人信息保护特征的信义义务。
(二)实用主义原则

信义义务原则是一种介于公法与私法之间的原则,它既要求用人单位对劳动者部分履行家长主

义的义务,但又给予双方当事人一定自由协商的空间。信义义务的这种特征会使得相关制度的设计

具有一定的弹性或不确定性。为了解决这一问题,可以再引入实用主义或功能主义原则,为劳动者

个人信息保护的制度设计提供指引。
所谓实用主义原则,指的是对相关法律问题性质与后果的判断不应采取本质主义的立场,而应

采取问题导向与工具—目的合理性的制度考虑。⑦ 具体到劳动者个人信息保护中,这就意味着应当

分析不同场景下用人单位与劳动者的信息关系,并根据不同关系适用劳动者保护与个人信息保护的

不同制度。从信息关系与制度的对应关系出发,可以为信义原则落地提供指引,为每个不同场景提

供不同的劳动者个人信息保护制度。
相反,非实用主义原则的进路则分析某种个人信息处理行为是否适用个人信息保护法,再在个

人信息保护法中寻找劳动者相关条款,最后再根据相关条款规定的例外情形、法律后果等情况而进

行法律适用。对于经验丰富的法律研究者与实践者来说,遵循这种进路与模式,可能最终也会在很

多问题上寻找到合理答案,但其效率却未必很高。按照这种进路和模式,可能会遗漏很多重要问

题,例如可能在个人信息适用问题上就将很多情形排除在外,从而伤害劳动者利益;或者可能会在
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②
③
④
⑤
⑥
⑦

TamarFrankel.FiduciaryLaw.OxfordUniversityPress,2011.
LangbeinJH.“TheContractarianBasisoftheLawofTrusts”.YaleLawJournal,1995,105 (3):625 676.
LarryE.Ribstein.“TheRevisedUniformPartnershipAct:NotReadyforPrimeTime”.Bus.Law,1993,49 (45):53 54.
BalkinJM.“InformationFiduciariesandtheFirstAmendment”.UCDavisLawReview,2016,49 (4):1183 1234.
BodieMT.“EmploymentasFiduciaryRelationship”.GeorgetownLawJournal,2017,105 (4):819 870.
谢增毅:《劳动者个人信息保护的法律价值、基本原则及立法路径》,载 《比较法研究》,2021(3)。

RichardA.Posner.OvercomingLaw.HarvardUniversityPress,1995,p.395;FarberDA.“LegalPragmatismandthe
Constitution”.MinnesotaLawReview,1988,72 (6):1331;ThomasC.Grey.“HolmesandLegalPragmatism”.StanfordLaw
Review,1989,41 (4):787 870.
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很多问题上面临非常多的例外,从而对劳动者个人信息保护的体系性与类型化思考构成障碍。

四、劳动者个人信息保护的制度建构

在原理反思与原则建构之后,可以按照上文提到的信义义务原则与实用主义原则进行制度研

究。这一部分选取求职与面试、工作信息、生活信息等若干典型场景,结合本文第一部分提到的隐

私与个人信息保护二元法律框架、合法性基础、具体权利义务适用等挑战,构建个人信息保护的具

体制度。
(一)求职阶段

在求职阶段,劳动者与用人单位之间并未形成劳动关系或支配关系,二者的信息关系与普通信

息处理中的关系具有一定相似性,都由信息能力的持续性不平等而造成,不需要系统性地结合劳动

关系进行考虑。
就适用范围而言,求职阶段的劳动者个人信息保护可以适用个人信息保护法的一般制度。法律

可以适度区分隐私与个人信息保护,对于企业侵害劳动者隐私的行为进行隐私侵权保护,对于企业

进行自动化收集或建档的信息收集行为进行个人信息保护,并对小微型企业进行一定程度的豁免。
因此,当企业相关行为未构成 “处理”行为,或者小微型企业利用自动化等技术收集个人信息时,
此时个人信息保护法未必适用或全部适用。

当然,以上适用也并非绝对。由于求职可能导致劳动关系的形成,求职阶段企业与劳动者的信

息关系也可能涉及劳动者权益保护,需要对信息收集与处理进行规制。如果企业对个人信息的收集

涉及直接歧视或侵犯公民的人格权,则即使此类信息收集不侵犯劳动者隐私,也不适用个人信息保

护法,也应对此类信息收集行为进行一定限制。① 例如在疫情期间,有企业收集求职者是否来自武

汉或湖北的信息,此类信息收集行为就应当被禁止。②

此外,网络招聘服务平台应当适用个人信息保护法的一般制度。近年来,互联网技术与人力资

源服务深度融合,网络招聘市场发展迅猛,据人社部披露,网络招聘已经成为劳动者求职和用人单

位招聘的主渠道,截至2019年底,全国共建立人力资源市场网站1.5万个,2019年通过网络发布

招聘信息4.04亿条、发布求职信息8.23亿条。③ 网络招聘服务平台通过互联网等信息网络为劳动

者求职和用人单位招用人员提供求职、招聘服务,涉及大规模个人信息,甚至是敏感个人信息的处

理行为,应适用我国 《个人信息保护法》。2020年12月,人社部出台 《网络招聘服务管理规定》,
其中第21条明确规定:“人力资源服务机构从事网络招聘服务时收集、使用其用户个人信息,应当

遵守法律、行政法规有关个人信息保护的规定。”我国 《个人信息保护法》出台后,《网络招聘服务

管理规定》得以与个人信息保护规则衔接,网络招聘服务平台应当遵守个人信息处理规则,承担个

人信息处理者的义务,大型招聘平台则更应压实平台责任。④
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田野:《雇员基因信息保护的私法进路》,载 《法商研究》,2021 (1);柯振兴:《劳动者的隐私权初探》,载 《黑龙江省政

法管理干部学院学报》,2014 (5);魏倩:《日本法上的劳动者人格保护———以劳动者健康隐私为中心》,载 《科技与法律》,2014
(3)。

林嘉: 《专家谈42开头身份证被歧视:部分做法触碰法律红线》,参见https://wap.peopleapp.com/article/5238673/

5142068。
人社部流动管理司负责人就 《网络招聘服务管理规定》答记者问,参见http://www.mohrss.gov.cn/SYrlzyhshbzb/

dongtaixinwen/buneiyaowen/rsxw/202012/t20201224_406597.html。

2021年315晚会上,央视曝光了多家大型招聘线上平台个人简历泄露问题,其中智联招聘、猎聘、前程无忧被点名,均

为从事网络招聘服务的大型平台, 《3·15晚会曝光 | 智联招聘、猎聘平台简历给钱就可随意下载,大量流向黑市!》,参见

https://news.cctv.com/2021/03/15/ARTIVyd2R7kvms6uiIsmrD8P210315.shtml? spm=C94212.Ps9fhYPqOdBU.S51378.8。
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就合法性基础而言,求职阶段的个人信息合理收集应视为符合我国 《个人信息保护法》第13
条规定的合法性基础条款或欧盟 《一般数据保护条例》的正当利益条款。信息处理者对于公开信息

或劳动者自愿公开信息的收集不需要以告知—同意为合法性基础,但需要承担相应义务。这是因

为,在求职阶段,劳动者与用人单位对于信息共享都有较大需求。离开了信息共享,人力资源市场

就不可能运作,良好的劳资关系就不可能成型。此外,由于双方并未建立直接联系,此时要求企业

或用人单位获取个体同意,也不现实。① 对于求职者主动投递的简历信息,应将其视为已向用人单

位或招聘平台进行授权;对于用人单位通过其他合法途径而获取的公开个人信息,也不应要求用人

单位对求职者再进行告知。如果做此类要求,就会迫使企业与用人单位去更多获取个人联系信息以

联系个人,通过电邮或电话等方式骚扰个体,这无疑会对求职者造成更大的侵扰。相比获取求职者

的同意,法律更应注重要求平台承担限期储存、及时删除、安全保障等责任,此类信息的非法流转

可能对个人造成难以预见的风险。②

就权利适用而言,根据上文提到的实用主义原则,求职阶段的劳动者保护应更注重保障劳动者

的消极性信息权利,对包括招聘企业和网络招聘服务平台等信息处理者施加更多信息安全类义务。
当企业或用人单位收集个人信息后,个人应可以对其提起删除权、更正权、脱离自动化处理权等权

利,以确保自身信息的安全与准确。但对于个人提起的查询复制权、携带权等权利,则应保持审

慎。因为劳动者的个人信息往往以简历的方式存在,包含了劳动者地址、电话、照片等全面信息,
申请者如果可以轻易获取此类信息,可能反而对劳动者个人信息造成威胁。而就企业而言,企业应

可以对劳动者信息进行合理规范的自动化处理,以提高其招聘效率,减少求职者不必要的面试,但

应严格履行限期储存、信息安全、反歧视等治理义务,以避免算法决策与自动化处理给求职者带来

的伤害。③

值得提及的是,面试阶段 (包括电话面试)的劳动者个人信息保护与前期简历投递与筛选具有

类似性,在两种场景下,劳动者与企业都未形成劳动关系,且具有高度的信息共享需求。但二者

不同之处在于,简历投递与筛选阶段是在双方未形成密切关系的背景下的信息收集与利用,双

方关系仍然处于试探性阶段;而面试阶段个人信息收集与利用更具有交互性,双方对信息的真

实性与质量要求更高。正如我国 《劳动合同法》第8条规定:“用人单位招用劳动者时,应当如

实告知劳动者工作内容、工作条件、工作地点、职业危害、安全生产状况、劳动报酬,以及劳

动者要求了解的其他情况;用人单位有权了解劳动者与劳动合同直接相关的基本情况,劳动者

应当如实说明。”这类规定表明,除非相关信息披露可能导致歧视或违反平等就业权等规定,否

则双方都负有更高的信息披露义务。更高的信息披露义务是双方信义关系开启的基础,有利于

和谐劳动关系的建构。
(二)工作场所

一旦用人单位与劳动者建立劳动关系,工作场所劳动者的个人信息保护将面临由劳动关系与信

息关系所形成的双重支配问题。因此就法律适用而言,此时需要适度突破隐私与个人信息保护的二

元保护框架,同时谨慎豁免小企业的个人信息收集与处理。对于一些不适用个人信息保护制度的劳

动者隐私权保护问题,也可以借鉴和援引个人信息保护制度,或者采取其他法律制度进行应对。例
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①
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2020年人社部出台的 《网络招聘服务管理规定》第16条规定,“劳动者通过人力资源服务机构进行网络求职,应当如实

提供本人基本信息以及与应聘岗位相关的知识、技能、工作经历等情况”,亦体现了对劳动力市场信息交换流通的支持立场。
劳动关系非存续期间的个人信息处理,参见谢增毅:《职场个人信息处理的规制重点》,载 《法学》,2021 (10)。

AislinnKelly-Lyth.“ChallengingBiasedHiringAlgorithms”.OxfordJournalofLegalStudies,2021,41 (4):900 905.
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如一些企业可能要求其管理人员密切追踪员工,包括利用社交网络、搜索引擎实时关注员工状

态。① 此类行为虽然只属于隐私权而非个人信息保护法的管辖,但对员工无疑会造成巨大压力,增

添用人单位与员工之间的不信任。为了应对此类行为,法律可以将个人信息保护法中对信息处理者

的若干规制手段应用在此类行为中,以加强用人单位的隐私保护。
具体而言,劳动者隐私保护可以考虑借鉴 《个人信息保护法》中有关合规审计、影响评估、隐

私设计、安全保障义务等制度设计,例如对用人单位内部的隐私保护水平进行常规下的对照检查,
对一些可能影响劳动者隐私的活动进行评估,在设计工作环境时更加注重隐私友好型的设计。② 这

些制度形式不一,但共通之处在于要求用人单位承担更高的隐私保护责任,而不仅仅是让实施劳动

管理的个人一方承担隐私保护的所有责任。如果有的用人单位对侵犯隐私采取放任态度,甚至引入

一些诸如 “破冰文化”之类的陋习③,此时应当通过执法检查与公益诉讼等方式对用人单位进行监

管与诉讼,以弥补侵权法救济的不足。④

就处理的合法性基础而言,用人单位可以根据人力资源条款或企业正当利益条款而在工作场所

进行合理监控。因为此类监控有助于保护用人单位的有形财产与知识产权、提高生产率,也有利于

保护员工财产、安全与免受骚扰,符合本文所提到的信义义务原则。但在此类工作场所监控中,应

注重监控手段与实现目标、用人单位利益、个体利益与集体利益的协调。就监控手段与实现目标而

言,监控手段应避免采取过于侵入型的方式,例如在采取视频监控与音频监控之间,应更多采取视

频监控的方式,并进行醒目的提示。同时,应更多进行必要性和风险匹配性的监控,即将监控分布

在那些实现相关利益极为必要,或者可能会产生重大财产、人身侵害风险的领域,避免采取过于侵

入式 (intrusive)的劳动监控。⑤ 就相关群体的利益协调而言,应使相关监控在实现用人单位利益

的同时,注重实现个体与集体的相关权益的平衡。借用前文关于信息信义义务的表述,用人单位在

此类信息关系中不仅负有对个体的信义义务,而且对于集体也同样具有信义义务。用人单位应积极

通过工会参与、集体协商等程序⑥,构建和谐的工作场所监控环境,努力使工作场所监控成为强化

各方信任的助推器,而非激化各方相互怀疑与担忧的离间者。
就具体权利义务适用而言,工作场所的个人信息保护应避免赋予个体绝对性的积极信息权利主

张,但应赋予个体以消极性的信息权利⑦以及加大用人单位的协商责任与信义法责任。这其中的原

因在于,工作场所的个人信息保护至少涉及用人单位、劳动者个体、劳动者集体三方利益⑧,同时

还涉及企业人员之外的权益。在这种背景下,如果简单认同个体的积极信息权利主张,任由个体调
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⑧

SpragueR. “Invasion ofthe Social Networks:Blurring the Line between Personal Life and the Employment
Relationship”.UniversityofLouisvilleLawReview,2011,50 (1):1 34;AbrilPS,LevinAandDelRiegoA.“BlurredBounda-
ries:SocialMediaPrivacyandtheTwenty-First-CenturyEmployee”.AmericanBusinessLawJournal,2012,49 (1):63 124.

“隐私设计”一直是个人信息保护中的重要一环,参见IraS.Rubinstein.“RegulatingPrivacybyDesign”.BerkeleyTech-
nologyLawJournal,2011,26 (3):1409 1456.

《互联网大厂 “破冰文化”虚实》,参见http://www.cb.com.cn/index/show/jj/cv/cv12535134104。
梁桂平:《劳资关系中劳动者个人信息权的法律救济》,载 《重庆邮电大学学报》(社会科学版),2016 (3)。

Article29WorkingParty.Opinion2/2017ondataprocessingatwork(17/EN WP249)(June8,2017),p.7,https://

ec.europa.eu/newsroom/article29/items/610169.
关于隐私与个人信息的集体保护,参见 KimPT.“CollectiveandIndividualApproachestoProtectingEmployeePrivacy:

TheExperiencewithWorkplaceDrugTesting”.LouisianaLawReview,2006,66 (4):1009 1034;CraverCB.“Privacyissuesaf-
fectingemployers,employees,andlabororganizations”.LouisianaLawReview,2006,66 (4):1057 1077.

关于个人信息保护中的积极性权利与消极性权利,参见申卫星:《论个人信息权的构建及其体系化》,载 《比较法研究》,

2021 (5)。
田思路:《智能化劳动管理与劳动者隐私权的法律保护》,载 《湖湘论坛》,2019 (2)。
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取、查阅、复制视频监控和混同个人与群体的信息、删除相关视频或混同信息,则用人单位与他人

的相关权益就会受到很大威胁。但消极信息权利则不同,即使在公共空间,劳动者的消极性个人信

息权利仍然非常重要。① 同时,用人单位由于要维护多方权益,其信息处理义务本身也具有协商和

治理性质。② 例如有的男性员工可能希望收集的信息越少越好,有的女性员工则期望工作场所进行

更多监控;有的员工可能希望所有收集的信息都能严格遵循限期储存,另外有的员工则希望此类信

息能够保留更长时间。在这种背景下,简单遵循信息最小化原则或限期储存原则都难以调和各方利

益。用人单位除了承担信息安全这类共识性较高的义务之外,还应有义务进行各方信息权益的

协调。③

(三)工作场所之外

传统劳动监控主要发生在工作场所之内,但随着现代科学技术的发展与应用,用人单位对劳动

者工作场所之外的监控也开始大幅拓展。④ 例如随着远程工作越来越普及,用人单位可能为劳动者

提供访问软件、访问接口与视频对话,对劳动者的网络活动与工作情况进行监控。用人单位也可能

为劳动者提供可穿戴设备,或者在公司车辆、户外劳动工具上安装定位,从而获取劳动者信息。⑤

此外,有的监控活动发生在物理上的工作场所内,但在信息技术与认知上却可以被视为工作场所之

外。例如劳动者在工作单位用自带设备工作 (bringyourowndevice),劳动者可能在认知上将工作

之外的场所视为个人生活自主的空间。⑥

在劳动法传统制度如工伤认定规则中,工作场所内部发生的劳动者损害往往更容易寻求救济,
而工作场所之外如出差途中、居家办公情形下的工伤认定劳动者则应承担额外的举证责任,包括对

工作时间、广义工作场所和因工作原因受到事故伤害的证明。劳动者个人信息法律保护的逻辑与传

统劳动法规则具有一定差异,由于涉及对劳动者私人空间的干涉,用人单位对工作场所之外的个人

信息保护往往需要承担更严格的义务与责任。
就法律适用而言,对工作场所外的监控应同时适用隐私保护和个人信息保护。即使是小微企

业,也不应豁免个人信息保护的适用。其原因有几点,一是此类工作外场所的监控通常通过科技手

段进行,劳动者往往难以觉察;二是此类监控往往涉及劳动者工作与生活混同的场景,用人单位的

监控很可能涉及劳动者的生活信息;⑦ 三是劳动关系中固有的支配关系,将使得劳动者面临进一步

遭受支配的风险,即使是少量收集个人信息的小微企业,当其通过技术手段获取劳动者的车辆行踪

信息、网页浏览记录,也可能给劳动者带来巨大的威胁。因此,在此类场景下,小微企业也应履行
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①

②

③

④
⑤

⑥

⑦

关于公共场所的隐私权,参见 “磁场理论”或 “气球理论”的分析,即个体在公共场所也应当有一个适度的个人空间,参

见Yanisky-RavidS.“ToReadOrNottoRead:PrivacywithinSocialNetworks,theEntitlementofEmployeestoaVirtualPrivate
Zone,andtheBalloonTheory”.AmericanUniversityLawReview,2014,64 (1):53 108.

在比较法上,大陆法系相对更强调劳动者对于隐私的参与式治理,参见 FinkinMW.“EmployeePrivacy,American
Values,andtheLaw”.Chicago-KentLaw Review,1996,72 (1):221 270;AlanF.Westin.“PrivacyintheWorkplace:How
WellDoesAmericanLawReflectAmericanValues”.StanfordLawReview,2001,53 (6):1393 1462.

社会协商制度作为解决劳动关系双方利益冲突,可参见林嘉:《劳动法视野下社会协商制度的构建》,载 《法学家》,2016
(3)。

朱晓峰:《数字时代劳动者权利保护论》,载 《浙江大学学报》(人文社会科学版),2020 (1)。

Phoebe V.Moore. “Data subjects,digital surveillance, AI and the future of work”.available at https://

www.europarl.europa.eu/thinktank/en/document.html? reference=EPRS_STU (2020)656305.
ChrisBrook.“TheUltimateGuidetoBYODSecurity:OvercomingChallenges,CreatingEffectivePolicies,andMitigating

RiskstoMaximizeBenefits”.availableathttps://digitalguardian.com/blog/ultimate-guide-byod-security-overcoming-challenges-crea-
ting-effective-policies-and-mitigating.

JeremiasAdams-Prassl.“WhatifYourBossWasanAlgorithm? TheRiseofArtificialIntelligenceatWork”.Comparative
LaborLaw & PolicyJournal,2019,41 (123):16.
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个人信息保护的一系列义务,例如对收集个人信息的情形进行告知,赋予劳动者一系列合理的信息

权利,并承担信息处理者的信息安全与信息治理责任。
就合法性基础而言,工作场所外的监控应当更谨慎依赖人力资源管理或企业正当利益条款,

而且此类监控应当特别注意最小必要性原则,避免将劳动监控推广到边沁与福柯笔下全景式监

控的地步。① 例如在线下场景,有地区曾经环卫工人们配发智能手环,一旦环卫工在原地不动超过

了20分钟,这些智能手环就会进行提醒。此类做法就可能严重侵犯劳动者的权益。在线上场景,
有的用人单位可能利用数据丢失预防 (DataLossPrevention)工具,预防企业数据泄露,或者利

用防火墙、深度数据包检查 (DeepPacketInspection)等工具,对网站、内容进行过滤,追踪用户

的身份信息与访问记录,此类行为也应当限于企业的风险预防所必需。一旦企业将这类工具用于获

取用户的非工作信息,或者采取太过宽泛的信息收集与预防措施,这类行为就可能超出必要选原

则。② 此外,在所有此类监控中,用人单位也必须对劳动者进行明确告知和清晰的警示。对于劳动

者因为不知情而导致的个人信息被秘密收集、处理和泄露,个人既可以通过隐私权而提起诉讼,也

可以通过个人信息保护的过错推定原则而提起侵权之诉。③

就权利义务适用而言,工作场所外的劳动者应对其单独被收集的各类信息具有较为广泛的信息

权利,但对于混同他人的信息则不应享有此类权利。例如当劳动者在家远程工作,或者使用自带电

脑进行工作,此时对于用人单位所收集的只包含某个个体的信息,劳动者应有权利通过知情权、查

询复制权、更正权、删除权等权利而维护自身权益,同时对用人单位的信息收集与处理行为进行制

约。但如果个人使用的是企业设备或车辆,此类设备上混同了用人单位其他劳动者的信息,则此时

劳动者的某些信息权利主张就可能威胁其他劳动者。劳动者应享有对其信息是否被收集的知情权,
但不应具备查询复制权、携带权等权利。

用人单位应对工作场所外的劳动者信息保护承担更高的信义义务。除了在某些场景下的职业安

全保护需要,④ 工作场所外的信息收集必要性相对较低,最主要涉及用人单位的利益,与劳动者个

体与集体权益的相关性较低;同时,由于工作场所外劳动者的工作信息与生活信息往往高度融合,
因此用人单位应当在目的限制、信息最小化、限期储存、信息安全、信息质量等方面设置更高的标

准,以最大程度降低现代科技对劳动者带来的侵扰与威胁。⑤ 用人单位以更高标准和更少侵入性地

方法保护工作场所外的劳动者个人信息,不但对于保护劳动者至关重要,对于建立劳动者对于用人

单位的信任,构建和谐的劳资关系与企业氛围,也具有重要意义。
本部分所讨论制度设计不仅适用于劳动关系场景,还可应用于劳务派遣、共享用工等多元用工

关系,根据用工主体处理个人信息之具体情形施以隐私或个人信息保护责任。如在劳务派遣关系

中,派遣单位与劳动者签订劳动合同,派遣单位应履行求职环节和日常人力资源管理环节对劳动者

的隐私和个人信息保护义务,而实际用工单位则应注重承担工作场所内的协商责任和信义法责任
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④
⑤

LilianEdwards,LauraMartinandTristanHenderson.“EmployeeSurveillance:TheRoadtoSurveillanceisPavedwith
GoodIntentions”.availableathttps://research-repository.st-andrews.ac.uk/bitstream/handle/10023/17297/edwards_lecture_

capture_final.pdf? sequence=1.
LilianEdwards,LauraMartinandTristanHenderson.“EmployeeSurveillance:TheRoadtoSurveillanceisPavedwith

GoodIntentions”.availableathttps://research-repository.st-andrews.ac.uk/bitstream/handle/10023/17297/edwards_lecture_

capture_final.pdf? sequence=1.
《民法典》第1032、1033条;《个人信息保护法》第69条。
相关分析,参见班小辉:《远程工作形态下职业安全保护制度的困境与应对》,载 《甘肃政法学院学报》,2019 (5)。

SecundaPM.“TheEmployeeRighttoDisconnect”.NotreDameJournalofInternational& ComparativeLaw,2019,9
(1):1 39.
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等。对于争议较大的新就业形态,如不完全符合确立劳动关系情形但企业对劳动者进行劳动管理的

平台用工的情形,① 尽管从劳动关系认定结论看其尚未具有典型劳动关系的从属性程度,但由于平

台与从业者之间依然具有一定的控制、支配关系,此类新型用工关系的处理仍可参照劳动者个人信

息法律保护进行制度设计。如就在线劳动平台处理个人信息的正当性基础问题,应参照消费者个人

信息保护场景,要求平台履行一般的告知同意义务。由于平台与从业者之间一定程度的支配关系,
从业者往往面临必须同意平台各项信息处理行为的处境,因此,应要求平台积极承担信义义务责

任,不得利用所收集信息进行算法剥削或算法歧视等不当行为。② 在敏感个人信息处理的问题上,
则应限制 “同意”作为处理行为合法依据的效力,以 “合同所必需”作为处理从业者个人信息的前

提,并向从业者告知处理敏感个人信息的必要性以及对个人权益的影响。③

五、结语

个人信息保护与劳动者保护具有很高的相似性。二者所保护的关系都具有一定的持续性不平等

特征,且双方既具有合作性,又具有一定的支配性和防范性。在个人信息保护中,个人信息的合理

共享有利于双方更了解彼此,从而促进双方的共同利益;也可能导致信息处理者对个体的支配与操

控。在劳动关系中,用人单位与劳动者之间亦然,既可能形成彼此互惠互利的良性关系,也可能导

致用人单位对个人权益的侵犯。同时,个人信息保护与劳动者保护还采取了类似的法律结构,例如

一方面都对个体或劳动者进行赋权,另一方面则对信息处理者与用人单位施加责任。二者都采取了

一种合作治理的法律框架。④

由于个人信息保护与劳动者保护的这些特征,这二者本身就面临很多争议。例如个人信息保护

研究中,就存在个人信息保护法益的不确定性、场景依赖性、制度弹性等问题。在劳动保护中,也

长期存在更多强调市场自治与劳动规制的讨论,劳动法所确立的各项制度也面临刚性程度不一的问

题。当个人信息保护问题与劳动者保护问题叠加,其中所存在的问题就被叠加,甚至更进一步放

大了。
本文分析了劳动者个人信息保护的若干核心挑战,例如其法律适用问题,其保护应当适用隐私

侵权的框架还是个人信息保护法的框架? 是否应当对小微企业进行个人信息保护的豁免? 个人信息

处理的合法性基础是否应该有所不同? 劳动者个人信息保护是否应当适用个人信息保护中的一般权

利与义务? 经过原理层面的反思,本文认为,应当以信息信义义务与实用主义的原则指导劳动者个

人信息保护,在此基础上分场景构建具体制度。⑤ 综合而言,用人单位应当承担更高的企业治理义

务,在兼顾企业正当利益的同时应当创造良好的隐私与个人信息保护环境,让个人信息的合理收集

与处理成为促进劳动者个体与集体信任的工具。如此,劳动者个人信息保护就可能实现劳动者保护

与个人信息保护的双赢。
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OnTheChallengeandResponseofLegalProtectionof
Workers􀆳PersonalInformation

DINGXiaodong
(SchoolofLaw,RenminUniversityofChina)

Abstract:Theprotectionofworkers􀆳personalinformationfaceschallengessuchastheapplication
ofprivacyandpersonalinformationprotection,thelegitimacybasisofpersonalinformationpro-
cessing,andtheuncertaintyofspecificrightsandobligations.Thereasonisthattheprotectionof
personalinformationandtheprotectionofworkersarebothasymmetricunequalrelations,and
theirrelationsarebothcooperativeandantagonistic.Thesuperpositionofthetwoproblemsmakes
thepersonalinformationprotectioncannotsimplyadopttheframeworkofgeneralpersonalinfor-
mationprotection.Weshouldadopttheprinciplesoffiduciarydutyandpragmatism,takeintoac-
countthelegitimateinterestsofemployers,requireemployerstobeartheresponsibilityofpersonal
information managementofenterprises,and providesafeandreliablepersonalinformation
collectionandprocessingforindividualandcollectiveworkers.Intermsofsystem,therelevantsys-
temsofpersonalinformationprotectionshouldbeappliedaccordingtodifferentscenariostoachieve
thedualobjectivesofpersonalinformationprotectionandworkerprotection.
Keywords:laborprotection;unequal;personalinformation;fiduciaryduty;pragmatism
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